Khoa Lai
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Mang dién todn gitp cd nhan va gia dinh ¢6 thé giao
luu, mua sim, viéng ngan hang, lam viéc, hoc hoi va
gidi tri trén mang & bét cr dau, bt ct ldc nao dung
mady dién toan hay dién thoai di dong. Mang cung
cép rat nhiéu loi 16c —va da phﬁln, do la noi an toan.
DPugc nhu vay 1a vi hdu hét cic cong ty dat nang tim
quan trong trong bao vé tin tdc riéng tu va gilr an
ninh cho truong muc ctia khach hang, ho duing cac
ky thuat hién dai nhat dé bao dam khéch hang lén
mang dién toan an toan.
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Thé nhung, bao vé tin tc riéng tu va su an toan la
trach nhiém chung clia ca hai phia. Dé dat dugc
mrc do tin tdc riéng tu duge bao vé nhu y mubn va
su an toan dugc bdo dam tét nhat, ngudi sir dung
mdy dién toan va di dong can c6 trach nhiém tu bao
vé chinh ho bang cach dung truc gidc va tan dung
cac cong cu an ninh cé san, bao gdbm cac cong cu
do céc cong ty Ién cung cdp mién phi nhu Google va Microsoft.
Doéng vai trd chli dong quy vi sé hudng thu doi sdng trén mang
that an toan.
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Khoa Truong Muc (Account) Lai

Ky thuat luén bién ddi dé mang lai cac phuong cach tét hon
ngan chan ngudi ngoai dot nhap vao truong muc va tri liéu
(data) ca nhan ctia quy vi. Tir viéc viéng ngan hang hay vao
mang xa hoi, cic trang mang van chuyén nhing tin tdc ca nhan
quan trong deu cung cap cac cong cu bao vé cac trt liéu cla
quy vi dugc an toan, khong bi ai dom ngé. Mot mat ma
(password) khé doan la cach hay nhdm bao vé tr(r liéu c& nhan
clia quy vi; can hai yéu t6 dé xac minh con tét hon nita.

Bao vé mat ma: Mat ma la hang phong vé dau tién va day la
cach dugc sir dung rong ri nhat dé bao vé mot truong muc.
Quy vi can lam nhu sau dé c6 mot mat ma hiwu hiéu bao vé
truong muc cta quy vi.

Bao Vé Su Riéng Tu Cua Quy Vi Trén
Mang Dién ToanMang Dién Toan

® Tao mOt mat ma dai it nhat tam ky tu va
ddo lon khong thi tu gitta mau ty, con sb va
dau hiéu véi nhau. Nén viéng Google (bit.
ly/1MoNVfk), Microsoft (bit.ly/1JnLHbp) hay
ConnectSafely (bit.ly/1Kyu2i2) dé biét thém vé cich tao mdt mat
ma that kho dodn. Quy vi ciing c6 thé dung cong cy trén mang
dién toan nhu “PasswordsGenerator.net” dé gitp nghi ra mot mat
ma.

# D4u kin mat ma. Thay vi viét xubng cho nhé, quy vi nén diing
mot cong cu luu triy tat cd cac mat ma va quy vi chi can nhé mot
mat ma duy nhat. Quy vi c6 thé tim hiéu thém vé céch quan Iy

mat ma tai PCMag.com (bit.ly/10tbirr) va Lifehacker (bit.ly/10XEc1b).

@ Duing mat ma khéc nhau cho méi truong muc. Thay d6i n6
thuding xuyén khi can—thf du, khi ai d6 biét dugc mat ma ctia
quy vi hay trit liéu da bj dot nhap (bi 16 hay cd mot khéi lugng trir
liéu ctia ngudi dung bi trém).

@ Chon cac cau hoi khong ai biét cau trd i dé bdo vé su an toan.
Nén can than khi chon cac cau héi ngudi khac dé tim ra cau tra
6, nhu “Ho me ctia quy vi la gi?” hay “Tén con tha kiéng ctia
quy vi la gi?” (Cac cau héi bao vé an toan thuong dugc sir dung
cho mot sb truong muc dé kiém ching danh tanh c nhan ctia
quy vi, khi quy vi quén mat ma hay c6 géng vao truang muc tir
mot may dién toan hodc thiét bi la.)

@ Diing xut (log out) truang muc khi quy vi diing xong va ding
dé trang chu (browser) luu trir thong tin dang nhap (log in). (Bam
“Not now,” (chua can) “Never for this site” (khong bao gity & trang
chti nay” hay tim lya chon nao tuong ty nhu vay khi hang chr
hién 1én hoi quy vi c6 cho phép trang chdi luu lai mat ma, hoac
danh dau/khong danh dau phit hgp vao cac 6 trong muc An Ninh
(Security), Mat ma (password), Sync hay AutoFill trong muc
“Setting” clia trang chii hodc trong muc “Preferences.”)

# Bit budc phai c6 mat ma dé diang nhap khi quy vi mé méy lén
hay “danh thic” né. Lam nhu vay dé tao thém mot |6p bao vé
khong cho ngudi nao rdng vao truong muc clia quy vi bang méy
clia quy vi. Cach tao mat ma cho Apple (Mac) (apple.co/TV9p5Yt) va
cho PC (abt.cm/1Wiy72s). (Tao mat ma, PIN, hay dau van tay cho
mdy di dong ctia quy vi ludn.)

Can hai yéu t6 xac minh (2YT): Day la cich bdo vé manh
hon la chi diing mat ma. N6 doi hoi phai c6 hai chimg minh dé
vao dugc truong muc (thi du, mét mat ma va xac nhan mét hinh
anh trén man hinh/hinh vé quy vi da chon, hay mét truong muc
va ravan tay, hay mot mat ma v6i mot bi ) (passcode) dugc goi
dén cho quy vi bang tin nhan chi hay emall)——glong nhu quy vi ca
thé khau trir (debit card) va bam s PIN tai quay tinh tién trong
tiém ban thuc phdm. Quy vi cé thé tim hiéu thém veé tinh nang
can hai yéu t6 xac minh tai trang Stop.Think.Connect. (bit.

ly/1DQlzpY).
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Bat tinh nang can hai yéu t6 xac minh trong mdy, néu c6 & bat ct
chd nao. Khong phai trang mang nao ciing cho tinh nang nay,
nhung nhiéu trang c6, bao gdbm Google, Apple, Facebook, Twitter
va PayPal, d6 chi la vai thi du dién hinh. Trong danh sach nay: bit.
ly/1JpGzéw 6 liét ké nhiéu trang mang cung (ng 2YT va nhiéu
trang khong 6. (Quy vi c6 the yéu cau trang mang quy vi dung
chua cé tinh nang can hai yéu tb xac minh, nén bat dau c6.) M&i
trang mang c6 huéng dan riéng dé khéi dQng tinh ndng 2YT. Xin
coi trong muc “Setting” trudc. Néu quy vi khong tim ra, lién lac
vai Do hd trg cua trang mang do.

Bao dam an toan trén mang va cac giao dich
trong may di dong

Mua sam va vo ngan hang trén mang tiét kiém thoi gian va tién
bac cho quy vi, d6 |a hai Iy do I6n nhét dé chi tiéu va quan ly tién
clia quy vi bang k)7 thuat dién sb (digital). Va quy vi c6 thé bao vé
cac truang muc cta quy Vi bang cach lam cac budc than trong

don gian va hiru hiéu, glong nhu quy vi bao vé vi tién. Quy vi ct
an tam thu gian, mdt so cong cu bao vé an ninh chat ché san sang

gidp quy vi.

Mat héa (Encryption): Day la ky thuat dao 6n (mat héa) cac
tin tdc dugc goi qua mang dién toan khién nhing tén tin tic
(hackers) khé c6 thé do ra céc hoat dong trén mang ctia quy vi dé
Ay trom trct liéu.

D& biét néu mot trang mang quy vi dang diing cé mat héa dé bao
vé quy vi hay khéong khi tin tc truyén di tir quy vi qua trang
mang, hay nhin vao chir “s,” viét tat ctia “secure,” trong URL
(https:// thay vi chi c6 http://). Quy vi ciing c6 thé thiy 6 khéa,
hay chinh trong khung dia chi c6 thé chuyén sang mau xanh Ia
cay khi quy vi vao mét trang mang bao dam an toan. Tim mot hay
hon cac dau hiéu bdo dam sy an toan nay trudc khi quy vi mua
hang, vé truong muc tai chanh hay lam bét ct giao dich nao.

Nén canh gidc vi mot sb email va tin nhan chir thong thudong
khong dugc mat hoa, vi the quy vi dimng goi cac so truang muc, so
An Sinh Xa Hoi hay céc tin tirc nhay cam qua cach nay.

Néu c6 Wi-Fi & nha, quy vi c6 hop “router” bat song khong day.
Dé chan ngudi ndo & gan nha quy vi doc dugc cac tin tdc quy vi
gdi di qua mang dién toan bang séng khong day, quy vi nén biét
chac tinh ndng mat héa trong hop “router” clia quy vi da dugc bat
lén (thuong bat dau & trang thai tit). Dong thoi, tao mot mat ma
that khé dodn (it nhat 1a 14 ky tu 1on xon) cho hop “router” dé
ngan chan ngudi nao & gan tin hiéu phat séng Wi-Fi ctia quy vi
khong két ndi vao dugc. Mudn biét thém chi tiét vé bao vé mang
dién toan khong day clia quy vi, xin vao trang OnGuardOnline.
gov (1.usa.gov/1G2Eiya).

Vi quy vi khong phai ldc nao ciing chac chan mang ludi Wi-Fi &
ngoai dugc mat héa, vi thé cach an toan nhat la duing riéng mang
dién toan khong day cla quy vi thay vi diing mang Wi-Fi cong
Cong dé mua sam hay vd ngan hang trén mang khi quy vi khong
c6 & nha. Néu quy vi duing chung méy dién toan hay mdy di
dong, ludn ludn nhé dang xuat ra khoi trang ngan hang hay trang
mua sdm khi quy vi hoan tat dé khong ai cé thé vao dugc truang
muc ctia quy vi sau khi quy vi hét st dung. Quy vi c6 thé tim hiéu
thém vé cach dung Wi-Fi cong cong cho an toan tai trang mang
clGa Nha Thanh Tra Mau Dich Lién Bang Federal Trade

Commission (FTC) (1.usa.gov/1L62NIr).

Tuong lira (Firewall): Hau hét cac hé diéu hanh cia may dién
toan c6 san tudng lira--—-tuding ngan gitra thé gigi bén ngoai va
mdy dién todn clia quy vi. Tudng Ilra c6 san, nhung khong phai
ldc nao ciing dugc bat “On” 1én. Quy vi kiém tra trong muc
“Security settings” (Diéu Chinh An Toan) (thudng tim thay dudi
muc Tham Chiéu “Preferences”) dé biét chic tuong Ira da bat
len. Néu khong tim ra, do trén mang chi “firewall” cling véi tén
hé diéu hanh may dién toan ctia quy vi dé dugc hudng dan.

May Di BDong An Toan

Dién thoai thong minh hay may phién bang rd gitip quy vi st
dung tit ca cac tinh ndng ctia mang dién todn & bat c( dau. Vi dé
cam theo va ky thuat ctia n6 dem dén qud nhiéu tién loi cho
ngudi st dung, nén cac may di dong cting dua dén nhiéu bat 6n
cu thé vé tin tic riéng tu va sy an toan cho nguoi dung. N6 khong
c6 nghia quy vi dirng nén str dung cac thiét bj nay cho moi
chuyén quy vi thich, quy vi chi can lam thém hay thay d6i vai
budc, dé c6 thé bao vé tin tic riéng tu va trir liéu cda quy vi.

Bao vé may cho an toan: vi dé cim theo nén cic mdy di dong
cling dé mét hay bj trdm nhiéu nhat so véi may dién toén dé ban.
Ngoai chuyén dé y gitr mdy di dong, quy vi c thé tan dung tat ca
cac cong cu dugc thiét ké dic biét cho may dé gilp quy vi git
mdy va bao vé tr liéu dugc an toan.

Bét dau khéa mdy lai bang mot mat ma (hay dau van tay cia ngén
cdi, tly theo doi may). Mac dinh may & ché do tu dong tat sau vai
phat. Cting mot ldc, ghi tén vao chuong trinh tim dia diém/khoa/
x6a nhu “Find My iPhone” (Tim iPhone cta t6i) (Apple) hay
Android Device Manager (Quan Ly Thiét Bj ctia Android). N6 cho
quy vi kiém may néu quy vi lam rét & dau, hay tu dong khoa méy
hay xéa dt liéu ctia quy vi néu may bi cudp mét.

Dung quén “xéa sach” cac tri liéu trudce khi quy vi ban, cho hay
vt may di dé khong ai c6 thé vao dugc cac tin tdc ca nhan clia
quy vi. CTIA-The Wireless Association la hiép hoi cung cp céc
huéng dan va cac dudng truyén huéng dan céch xdéa céc tin tic
cho ting loai mdy di dong ca biét (bit.ly/1jeEDZN).

Dé biét thém vé cach bao vé dién thoai ctia quy vi cho an toan,
xin vao AARP (bit.ly/1FfksoF).

Ung dung (Apps): “Apps’ la
cac (ng dung phan mém
(“software”) duoc thiét ké dac
biét cho cic mdy di dong. Nhiéu
hoat dong cta dién thoai thong
minh hay phién ban rd 12 tir tai
xudng cac “apps”--gilp quy vi
theo doi sau xat viéc tap luyén co
thé, chia sé hinh “tu chup,” bdo
cho ban be biét quy vi dang an
toi & dau, theo déi tinh hinh dau
tu, choi “Words With Friends”
(choi chir véi ban) va nhiéu tha
khac. Nén biét chac “software”
day quyén lyc nay lam viéc cho
quy vi, khong hai quy vi.
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@ Chon loc “apps.” Chi tai xudng apps (ing dung) nao tir ngudn
cung cap dang tin cay. Boc céc binh pham clia ngudi dung va biét
chic né tir cong ty kién tao c6 uy tin trudc khi tai xudng.

# Chinh apps cho pht hgp véi muc riéng tu quy vi mudn. Nhiéu
apps dua vao kha nang truy cap va chia sé tin tdc ca nhan cta
ngudi dung, nhu lién lac, lich va ngay ca dia diém. Dé kiém soat
mot apps thau thap va chia sé tin tic, quy vi kiém tra tai muc
“settings” (diéu chinh) ctia app (khéc v&i phan “settings” trong
mdy). Néu app mudn thau thap nhiéu trir liéu c& nhan nhiéu hon
quy vi mudn, dimg tai n6 xuong. Duyét qua ndi quy clia app vé
su riéng tu, néu c6. Néu app khong cé, quy vi nén nghi dén chon
mot app khac.

# Tranh loai apps nao tuyén b6 cho moi ngudi biét quy vi dang &
dau, hay tat tinh nang nay di néu c6. Quy vi chia sé dang & dau
véi ngudi la c6 thé dat quy vi trong nguy co bj trdm vao nha hay
su an toan va riéng tu ctia quy vi ¢6 thé bi nguy hiém. (Mot sb
apps nhu cc apps cung (ing ban do6 va dudng di, duing noi quy vi
dang c6 mat dé cung tng dich vu nhung né khong tiét 16 ra chén
cong cong.)

# Cap nhat “software” (chuong trinh vi tinh) méi nhat c6 san dé
biét chic quy vi ludn cé phién ban méi nhat ctia cac apps da cé.
@ Doc thong bao khi c6 sy thay ddi vé str dung apps hay noi quy
vé sy rleng tu dé quy vi 6 thé thdo app ra néu né dinh thau thap
hay chia sé nhiéu tr( liéu cia quy vi hon 1a quy vi muén. Ty
theo loai app va su thay déi dang ké ra sao, quy vi c6 thé nhan
dugc thong bao tryc tiép (thudng qua email hay tir trong app, goi
la “push notification”). Trong trudng hop khac, chi c6 mét cach
dé biét vé cac thay déi la doc lai cac diéu lé trong app hay tai
trang mang ctia né.

Mang xa hoi an toan va bao dam
Déi véi nhidu ngudi, dung mang xa hoi la mot phan
trong sinh hoat thuo!ng nhat ctia ho. Chia sé c6 thé
la diéu tbt—néu quy vi tiét 16 nhing gi quy Vi muon
v6i thanh phan khan gia quy vi chon. Dé trdnh mam
méng chia sé qua 16, quy vi nén nghi di nghi lai
trudc khi chia sé, “tweet” (nhan tin) hay tiét 16 tin
tltc ca nhan, va nén diing cdc cong cu cho san dé
kiém sodt ngu@i nao dugc xem. Phong vé tin
tic rleng tu cha quy vi: Khong phai ai ciing co y
t6t khi st dung mang xa héi. Didu quan trong quy Vi
nén sang subt chon chia sé diéu gi va véi ai dé cac
trir liéu ca nhan ctia quy vi khong bi dung sai lac.

Bat dau béng céch diéu chinh ché do bao vé tin tic
riéng tu trén mang xa hoi & muc “settings” (diéu
chinh) dé tuong xtmg véi mic do thodi mai clia quy
vi--tlr khong chia sé véi ai dén chi chia sé trong mot
nhém ban hodc chia sé & chdn cong cong. Trude
tién, dang nhap (log on) vao truong muc clia quy vi,
sau d6 tim nat nhan hay tua dé nhu “Privacy” (riéng
tu), “Privacy Controls” (Kiém soét Riéng Tu),
“Account Settings” (Diéu Chinh Truong muc), hay
“Preferences” (Tham Chiéu). Néu khong kiém ra,
quy vi vao phan “Gidp D& (“Help”),” hay email cho
doi HO Trg cla trang mang.

Dimg chia sé céc tin tdc ca nhan, thi dy, tén ho, dia chi, s6 dién
thoai, ho me bén ngoai, ngay thang nam sinh, n6 c6 thé bi dung
cho muc dich mao nhan danh tanh (va gia mao ID). Va ding chia
sé tin tlrc quy vi dang & dau va cac chuong trinh di du lich, vi tinh
mang va tai san ctia quy vi c6 thé bi nguy hiém.

Nén theo quy dinh tét 1a khong nhan ngudi nao yéu cau mudn
lam “friend,” (ban) néu quy vi khong biét nguoi do.

Mubn biét thém, nén doc &n ban Consumer Action’s publication
Privacy and Control for Social Media Users (bit.ly/1xPC8PO).

Bao vé e-thanh danh cua quy vi: Nhimg thtr quy vi chia
sé--hinh &nh, videos, sinh hoat, y kién--tiét 16 vé quy vi. Quan ly
va bdo vé uy tin ctia quy vi trong xa hoi dién s6 c6 thé ctu quy vi
khong bi xau hé va gidp tranh bj cac hau qua khong tot. Day la
mot s6 “thuc hanh tot” dé bao vé quy vi khong bi hg hénh trong
mang xa hoi

# Nén nght dén canh chl nhan, nhan vién tuyén dung, vién chic
tuyén lya sinh vién dai hoc, chii ng, chu thué nha, khach hang/
than chu, co quan nha nuéc, hang bao hiém hay ngudi c6 tham
quyén sé& nght sao vé quy vi, khi ho nhin théy nhimg gi quy vi chia
se. Nén y thirc rang c6 nhidu ngudi khong biét give cd nhan quy
vi, c6 thé 1én mang xa hoi dé tim hiéu vé quy vi.

@ Nény thic rang mot “friend” (ban) c6 thé dang lai, chuyén lai
tin nhan hay pho bay nhing gi quy vi cd tuong n6 chi dugc chia
sé trong so khan gla chon loc. Va néu quy vi ding trén tudng clia
nguoi khac, quy vi khong kiém soat dugc nhing ai sé doc dugc.

@ Stra lai néu can thiét. Mot sb mang xa hoi c6 chic nang cho
quy vi x0d tin dang, bo hinh xubng, thay déi khan gia, v.v.. vi thé
nhiing gi quy vi chia sé trong qua khi khong con thdy nita cho
nhing ngudsi sau nay. (DT nhién, quy vi khong thé 1am gi khac hon
v6i nhiing nguoi da doc dugc cac tin quy vi dang.)

# Sir dung “Google” danh tén quy vi vao dé xem
n6 c6 hién 1én khong. Yéu cau ngudi khac xod di
cac hinh anh hay video khoéng hay ho gi ma c6
quy vi trong dé.

# Nén biét chic truong muc cta quy vi an toan
dé tin tic khong xam nhap vao dugc nham danh
pha quy vi.

Mubn biét thém vé cach quan Iy thanh danh cta
quy vi trén mang, xin xem Google’s Safety Center
(bit.ly/1FunANi).

Mang Dién Toan Than Thién Véi
Gia Dinh

Mang dién todn cung cAp ndi dung véi pham chét
phong pht khong chi cho ngudi [6n, nhung con
cho tré em da moi I¢ra tudi. Tuy nhién, né cting
c6 mot s6 noi dung khong phii hgp. Dé bao dam
quy vi va gia dinh tranh gdp cdc chuyén khong
hay khi dang hudng nhing gi t6t nhat do Mang
dién toan cung cap, ¢6 cac cach bao vé va canh
bao dé quy vi c6 thé sir dung.

Chan néi dung khdng phu hgp: C6 rét nhiéu
noi dung dac sac, phti hgp cho ting ltra tudi ctia
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tré em. Nhung cting c6 mot sé ndi dung khong phu hop. Nhiéu
cong ty - tir dich vu “broadband” t6i mang xa hoi- la nhip cau phd
bién cic noi dung— c6 cung cap tinh nang gidp phu huynh gidi
han moi thi, tir s6 lugng gld dugc lén mang cho dén trang mang
nao dugc viéng, videos nao cé thé xem, va tudng nhan tin va
phong “chat” nao dugc vao.

D& biét thém vé cac tinh nang cho phu huynh quyén kiém soat,
xin viéng trang Family Online Safety Institute (bit.ly/1L63Emf) va
Google Safety Center (bit.ly/1G2F7XP).

Dom chimg sau xat cac giao tiép: Khong phai chi dom chimg
cac ndi dung khong pht hop cho tré em la xong, vi khong phai
ngudi nao vao mang xa hoi cling déu nght dén sy an sinh cla tré
em. La phu huynh, quy vi 1a ngudi gdc ctta cho méi quan hé gitra
con em ctia quy vi vdi mang dién todn.

N6i chuyén véi con em clia quy vi vé su an toan va trach nhiém
khi lén mang dién todn. D4t luat 1é r6 rang vé trang nao con em
c6 thé viéng va ai n6 cé thé giao tiép dugc. Nén gia nhap vao
“Friend” ctia con em quy vi--nén biét chc quy vi cé thé nhin thay
no chia sé cdi gi trén mang xa hoi, va nguoi khac chia sé cai gi véi
tui n6. Nén khang dinh ré cho con em clia quy vi rang n6 khong
dugc ty y di mot minh gdp mat ngudi nao né “quen” trén mang
xa hoi. Quy vi hira sé khong phat hay khéng cho n6 lén mang nlra
néu né néi cho quy vi biét cac méi lién lac khong phii hgp ctia né
trén mang. Nén tim doc cac hudng dan tai OnGuardOnline.gov

(http://bit.ly/2eewlAl).

Béo céo cac hanh vi xach nhiéu va cam by cho co quan thdm
quyén, bao gdm ban gidng huin nha trudng, canh st dia phuong
hay CyberTipline (bit.ly/INMiQDY hay goi s6 800-843-5678).

Tranh bi quang cdo phién nhiéu: Nhiéu congty quang cdo
thau thap tin tirc ca nhan clia ngudi dung mang dién toan. Mot sb
cong ty dung trd liéu dé chon lya cho phu hdp va phong ph
thém kinh nghlem clia ngudi dung --dé nghl cac cuon phim va
sach quy vi c6 thé thich--trong khi mot sb khac dung tri liéu dé
lam cac quang cdo dac biét thu hiat nhimg ngudi c6 cling sd thich.
Con mot s6 khac--1a thanh phan moi gidi trir liéu—thau thap tri
liéu vé ngudi tiéu thu dé ban cho cac hang quang cdo trung gian
va cac cong ty khac duing cac tri liéu nay dé nham vao i rao
quang cdo va dich vu. C4c cong ty uy tin thudng minh bach vé
céach thic ho dung tin tdc clia quy vi, va ho cho quy vi lua chon
vé tin tc c& nhan nao clia quy vi ho dugc chia sé va cdi nao quy
vi mubn gid kin.

Quy vi c6 thé lam cac budc sau dé hiéu tin tic vé quy vi sé dugc
diing ra sao va cach quy vi c6 thé gia tang su kiém sodt cac tri
liéu clia quy vi.

@ Doc “Noi Quy vé Sy Riéng Tu” clia cong ty hay “Noi Quy vé
St Dung Trit Liéu” dé biét cach nao va khi nao trang mang thau
thap, str dung va chia sé tin tic ca nhan ctia quy vi. Néu quy vi
khong hai long véi viéc lam nay cla cong ty, nén tim trang mang
nao cho quy vi nhiéu kiém soat hon.

& Néu quy vi c6 con nho, day cho tui né ding tiét 16 cac tin tdc
ca nhan trén trang mang tui n6 viéng. Sac Luat Bao Vé Tin Tirc Ca
Nhan cuta Tré Em Trén Mang Dién Toan (COPPA - Children’s
Online Privacy Protection Act) budc cac trang mang phai c6 su

cho phép ctia phu huynh méi dugc thau thap hay dung bat ky tin
tlc cd nhan nao cta tré em dudi 13 tudi. Nén bao cio cac su vi
pham dén Nha Thanh Tra Mau Dich Lién Bang (FTC - Federal
Trade Commission) (www.ftccomplaintassistant.gov hay goi s6
877-FTC-HELP).

# Néu phu hgp, bat chirc néng “Private browsing” (trang ch
riéng tu) trong trang chd cta quy vi, né cho quy vi luét qua Trang
Mang nhung khong luu lai tin tac vé mang hay trang nao quy vi
da viéng, va diing “ pop-up blocker” (chan quang cdo dot ngot
hién ra) dé tranh m¢ céc cira s6 quang cdo khong muon (Nén dé
y chitc ndng nay c6 thé can tré mot s6 hoat dong can thiét, nhu
trang mang ban hang lé nhé trong “xe ddy” hay “tGi mua sam”
clia quy vi c6 cdi gi trong do.

@ Can nhic c6 nén cho thém tin tic c& nhan nao khéc, ngoai cac
tin tc t6i thiéu bat budc phai cho (thudng dm chi bang dau hoa
thi) dé ghi danh hay dé str dung dich vu. Chia sé tin tic cd nhan
cang it cang tét néu dugc.

 Nén hiéu rdng bat ctr khi nao quy vi tu y dua tin tic ca nhan
clia quy vi cho modt ngudn khong chinh déng--ngay ca khi tra Ioi
cac cau hoi vo thuding vo phat trong mot cudc thi ngan hodc tham
gia vao céc trd choi--n6 cé thé bj str dung cho cac muc dich
khong chu tam.

Ky thuat khéng ngtng cho chiing ta cac cach thic méi dé giao
tiép, lam viéc, hoc héi, sang tao, chia sé va gidi tri. Dimg bo sét
céi gi--nhung phal can than. Quy vi nén sét canh cting véi doi ngd
cb gang bao vé that an toan cho chinh quy vi va gia dinh khi lén
mang. l

Gi6i Thiéu Vé Consumer Action

www.consumer-action.orgq

Qua cdc tai liéu hudng dan, tlep can vdi cong dong va lén tleng
bénh vuc cho ngudi tiéu thu vé cac dé tai cu thé bang nhiéu tha
tleng, Consumer Action (Co Quan Tac Bong Gidi Tiéu Thy) ho trg
cho ngudi tiéu thy thap cé bé hong toan qubc ty tin vao quyén
clia ho trong thi truding va gay dung tai chanh thinh vugng.
Consumer Action Cb Van va Trg Gidp: Ngudi tiéu thu hay
gdi khiéu nai dén dudng day khan ctia chuyén vién c6 van va gidi

thiéu: http://www.consumer-action.org/hotline/complaint_form hay goi so
415-777-9635.

Chiing t6i c6 néi tiéng Trung Hoa, Anh, va Tay Ban Nha

An ban nay duoc bién soan véi su hop tac clia Google
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